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詐騙集團能騙你什麼？
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騙錢 騙帳號 騙去當機房騙去當車手



4詐騙三部曲



求職詐騙
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各種求職詐騙案例



7求職詐騙手法



8求職詐騙破解與預防-3要7不要



莫當車手



10什麼是車手？

圖片來源：有一種潮流叫法律-温毓梅律師

車手在一般術語中，是指過手人

（台語），也就是中間人。在被

害者匯款到人頭帳戶後，由詐騙

集團裡的電話組聯絡車手，去向

被害人收取款項，或是到提款機

前面，利用提款卡將人頭帳戶的

金額領出來而賺取傭金的一群人。

https://vocus.cc/user/@lawspirit


11打工求職當車手案例

https://www.youtube.com/watch?v=oQDH038mrYk


12小心應徵變車手

應徵外務員
遵照公司指示到指定
地點收取投資款項

應徵會計
幫公司取款交還給同事



13當車手……高風險低報酬



14車手成為詐團替死鬼



人頭帳戶
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賣帳號賠很大-新聞案例

https://www.youtube.com/watch?app=desktop&v=sQj25zq1zJY


17人頭帳戶詐騙流程



18容易成為人頭帳戶陷阱的情況

打工兼職機會 民間代辦貸款

網路賣家背黑鍋 租借帳戶給別人



19

警示帳戶影響信用，生活也受阻

信用紀錄被註記

其他銀行帳戶受限

2年內被銀行拒絕

不能存款、提款、匯款
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洗錢防制法-賣簿罪

• 賣、租存摺、提款卡
• 提供帳戶達3個以上
• 5年內再犯賣簿罪

最高被關三年+罰100萬無故交付帳號給他人：
• 初次違反者將裁處告誡
• 帳戶受到限制處分



21防止被當人頭帳戶怎麼做

• 保管好帳戶，不提供存摺、提款卡給他人

• 不明匯款請通知銀行處理，並匯回原帳戶

• 不租借販售帳戶



無卡分期宣導



23無卡分期詐騙案例（影片）

https://www.youtube.com/watch?v=22bfX-BLafA


24認識無卡分期
• 在不須信用卡的情況下分期繳納商品費用，讓信用不足、無固定收入

者、或信用一片空白的學生族群也有機會購買高額商品。

• 借款對象是融資公司而非銀行，所以申辦步驟簡單，合法的無卡分期

流程：

提供無卡申請
服務的商家 消費者

第三方融資公司

挑選商品、提出
無卡分期申請

１

２

３
審核通過明確告知
分期及還款內容

4

5



25無卡分期的陷阱

陷阱一：不須信用卡好方便？

無卡分期使用獨立第三方融資公司處理分期付款，不須信用卡審卡，也不會對

信用評分產生影響；但是也因為不需要聯徵調查及信用審核，容易吸引信用不

良者陷入更大的債務中。



26無卡分期的陷阱

陷阱二：無卡分期０利率？

無卡分期不等於０利率，為了打平風險，借貸公司會收取高額利息、手續費等

隱藏費用於每月還款中，實付利息恐近10%。另外，中途終止契約還可能賠

上高額違約金。



27無卡分期詐騙預防因應

• 先評估自身還款能力再使用無卡分期，應在

能力所及的範圍內進行消費。

• 尋找合法且值得信賴的借貸公司。

• 注意利息、手續費及違約金；當看到「無卡

分期」、「0利率」等文字，應提高警覺。



投資詐騙
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投資詐騙案例（影片）

https://www.youtube.com/watch?v=MHh8QIZYF68


邀請加入LINE投資群組／FB投資社團，群組成員多為暗樁，
不斷附和追捧假老師，分享假獲利截圖。2

30

投資詐騙手法

盜用名人照片、投放誘人廣告、結合時下議題……1

被害人要求提領獲利時，再以各種理由拖延出金，甚至踢出
群組、關閉網站。4

客服或助理引導透過假投資APP或網站操作，起初給予獲利
假象，甚至可順利小額出金，誘使投入更多金錢。3



31投資詐騙破解-碰到關鍵字要小心

• 投資詐騙案的10個特色：

報酬率過高 不用付出努力 不用銷售 商業模式複雜 高人頭獎金

專找窮人加入 強調無風險 炫富裝闊 公司很新 急著成交



投資詐騙之預防因應



33追回被詐騙款項二次詐騙

詐騙集團利用受詐被害人快點把錢追回，較為脆弱及急迫的心理，利用先前獲取

資料，再次撥打電話給被害人或是在網路釋放一些可幫助追回款項的虛假訊息，

誘騙被害人再次上當交付金錢，這就是俗稱的「二次詐騙」。



假檢警詐騙



35假檢警詐騙案例

資料來源：臺北市政府警察局中正第二分局，
https://c2.police.gov.taipei/News_Con
tent.aspx?n=2DC3338BBEDB001E&s=
CAC5357C5C555D7E



36假檢警詐騙手法



37假檢警詐騙解析

• 根據警政署統計資料，許多假檢警詐騙專挑年長者，謊稱涉及刑案讓被害人

心生恐懼，常見手法解析：

１ 取得個人資料、竄改來電顯示號碼

２ 謊稱個資遭冒用讓被害人心生恐懼

３ 偽造公文書、超商傳真

４ 謊稱偵查不公開

５ 要求當面交付款項或帳戶



38假檢警詐騙破解

• 「偵查不公開」是對於檢警辦案之內部嚴謹規範，並不適用於一般民眾。

• 「身分證或健保卡被冒用」、「監管帳戶」、「凍結帳戶」、「交付保證金」

都是詐騙集團常用關鍵字。

• 檢警不會用電話或Line辦案。

• 遇到假檢警詐騙，立即撥打165。



39假檢警詐騙預防因應

• 謹慎保護個人資料，預防個資外流。

• 熟記詐騙關鍵字：

• 隨時留意新形態詐騙資訊，預防受害。

證件被冒用 監管／凍結帳戶 交付保證金 偵查不公開



ATM詐騙



41

醫生也被騙5萬! 教你識破詐騙爛招

電話ATM詐騙案例（影片）

https://www.youtube.com/watch?v=WLh5jHVyVk0
https://www.youtube.com/watch?v=WLh5jHVyVk0


42

電話ATM詐騙手法



43電話ATM詐騙手法破解

來電顯示+號

•來電有顯示+886或+號的號碼為境外來電，多數為詐騙集團

電話要求操作ATM或網銀

•只要聽到要求去ATM或網路銀行操作，一律是詐騙

匯款畫面只能匯款

•銀行匯款畫面只有匯款功能，沒有任何隱藏系統，沒辦法開關任何

權限，在帳號金額輸入詐騙集團提供的「密碼」，錢就匯出去了



44預防電話ATM詐騙

境外來電警示語音 安裝辨識來電App



AI仿聲猜猜我是誰



46AI仿聲詐騙案例

「姑姑最好騙!「電話收集聲紋」再靠AI仿聲騙錢｜TVBS新聞 - YouTube

https://www.youtube.com/watch?v=83r9kfnfJAE
https://www.youtube.com/watch?v=83r9kfnfJAE


47AI仿聲詐騙手法

1. 利用市調、推銷或不明電話取得聲紋特徵。

2. 透過AI技術偽造聲音。

3. 竄改來電顯示號碼並撥打給其親友。

4. 利用AI聲音取得受害者信任，並索取金錢。



48AI仿聲詐騙破解

1. 若接到陌生來電且對方開頭就問「聽得到嗎」、

「你的名字是XXX嗎」，建議直接掛斷電話。

2. 隨時保持警覺，當聽到熟悉的親友聲音在電話中

表示急需用錢時，請先拖延並查證，例如打電話

至親友公司找本人確認。



49AI仿聲詐騙預防因應

陌生來電

留意來電顯示
拒接不明來電

接到電話時
先不要主動
發出聲音



BNPL陷阱



51BNPL 先買後付

• BNPL (Buy Now, Pay Later) 與無卡分期一樣不需申請實體信用

卡，最大差別在於 BNPL 會藉由限制消費額度來降低消費者無法還

款的風險，因此不會向消費者收取利息與手續費，而是透過向合作

商家抽成和收取消費者延遲繳款的滯納金來獲利。



52BNPL的陷阱

高額滯納金、違約金小心過度消費 成為詐騙工具
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BNPL vs 無卡分期 vs 信用卡分期

支付方式 BNPL 無卡分期 信用卡分期

信用紀錄 不須提供證明
提供財力或
信用聯徵證明

提供財力或
信用聯徵證明

申辦手續 申辦完成即開通 1~2天
等待銀行發卡

耗時5-7個工作天

分期期數 以3期為主 3~36期 3/6/9/12/18/24期

分期利率 0利率
依照分期期數及個人信用

審核產生不同利率
約 9% ~ 16%

依發卡銀行提供不同分期
利率，最低0利率

滯納／違約金 16%
依業者而定，上限與

BNPL雷同
循環利率 5%~15%，依

銀行核定



網拍詐騙
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網拍詐騙案例

孕媽咪注意！社群詐騙廣告鎖定孕婦 傳媽媽手冊獲免費禮
攏是假

詐騙集團於社群媒體投放一頁式廣告，以上傳媽媽手冊即可領取免費媽媽禮名義，
吸引想要補貼家用的準媽媽們掉入陷阱，一名孕婦因此遭騙損失上萬元。

受害人被要求填寫媽媽手冊及基本資料，便被拉到一個LINE群組填寫問卷及被
要求購買商品。

對方以話術聲稱購買商品可換得紅利，比如說購買2萬元商品可獲得2千元紅利，
後續匯款完後會將本金及紅利全數返還，因此可以拿到2萬2千元，是個穩賺不賠
的生意。

群組內其他成員不斷PO出獲益照片鼓吹購買，但其實都是詐騙集團假扮的暗樁，
最後該準媽媽還是被洗腦跟風下單3筆共匯出6萬元購買商品，但事後對方卻要求
繼續下單或是藉故推拖還錢，才驚覺遭詐向警方報案。
（資料來源：https://tw.news.yahoo.com/孕媽咪注意-社群詐騙廣告鎖定孕婦-傳媽媽手冊獲免費禮攏是假-1455318
84.html）



56

網拍詐騙手法

利用網路匯款、貨到付款、
LINE PAY、購買遊戲點
數等方式進行交易

詐騙集團於社群平臺張貼販
售商品貼文或一頁式網站，
吸引民眾洽談

付款後對方失去聯繫，受害
者驚覺遭詐



利用網路匯款、貨到付款、
LINE PAY、購買遊戲點
數等方式進行交易

詐騙集團於社群平臺張貼販
售商品貼文或一頁式網站，
吸引民眾洽談

付款後對方失去聯繫，受害
者驚覺遭詐

57網拍詐騙破解

社群平臺用戶難以追蹤，
遭詐風險高，應避免在   
社群平臺購物！



58網拍詐騙預防因應

• 選擇優良商譽、有提供第三方支付管道之購物平臺。

• 避免點選來源不明的網站（一頁式網站）。

• 隨時保持警覺。



5
9

THANK YOU
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